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1 Squid

1.1 Kurulum ve Ayarlar

Oncelikle www.squid-cache.org adresinden squid programmin kaynak kod-
larini indiriyoruz. Ben kurulum sirasinda programin squid-2.6.STABLE13
stiriimiinii! kullanacagim. Dosyay1 indiriyoruz, indirdikten sonra sikigtirilmig
dosyay1 agiyoruz ve konsoldan agtigimiz klasore girip sirasiyla;

groupadd squid

useradd -d /usr/local/squid -g squid squid
./configure

make

make install

komutlarim1 veriyoruz. Bu komutlarla gerekli grup ve kullanici olugturma
islemlerini yapip squid’i sistemimize kurduk. Sira geldi gerekli konfigiiras-
yonlara. Squid’in konfigiirasyon dosyasinin adi squid.conf’tur. Standart bir
kurulum yapmug iseniz bu ayar dosyasi /etc/squid/squid.conf konumunda?
bulunacaktir. Ayar dosyamizi herhangi bir editor ile agip gerekli diizenleme-
leri yapmaya basgliyoruz;

Oncelikle squid.conf dosyammzda http_port 3128 satirmn bulundugundan
ve oniinde # igaretinin olmadigindan emin oluyoruz. Bu islemden sonra hata
mesajlarim Tiirkge alabilmek igin error_directory /usr/lib/squid/errors/ Turkish
satirini ayar dosyamiza ekliyoruz. Dosyada yapmamiz gereken diger degisiklikler
ise su sekilde;

cache_dir aufs /var/spool/squid 1000 16 256 (cache bellegi belirleme satir
olup 1000 rakams MB cinsinden cache’lenecek veriyi temsil etmekte)

"visible_hostname hostadi” (Sunucuya verecegimiz isim)
acl agimiz src 10.0.0.0/255.0.0.0 (Agvmaze tanamliyoruz)

http_access allow agimiz (Bu satirla prozy serverimiza tim isteklere izin
verdirtiyoruz.

thttp:/ /www.squid-cache.org/Versions /v2/2.6 /squid-2.6.STABLE13.tar.gz
2Dosyanin bulundugu dizini konsoldan vereceginiz locate squid.conf ile bulabilirsiniz.



1.2 Kullanimi

1.2.1 Squidin Calistirilmasi1 ve Durdurulmasi

Squid’i konsoldan /sbin/service squid start yazarak baglatabilirsiniz. Yine
tahmin edilebilecegi gibi /sbin/service squid stop squid’i durdurur ve /sbin/service
squid restart squid’i yeniden baglatir.

1.2.2 Erisim Kontrol Listeleri (Access Control Lists) Hakkinda

Herhangi bir kullaniciya/kullanici gruplarina ait kisitlamalar1 erigim kontrol
listeleri (ekl) ile saglayabiliriz. Bu listelere ait kurallar1 squid. conf un igine, il-
gili boliime yazabiliriz. squid, ayar dosyasini yukaridan agagiya incelediginden
dolay1 burada dikkat edilmesi gereken izin verilmeyecek bir baglantinin altinda
ona benzer ve izin verilen bir baglantininn bulunmamas: gerektigidir.

Erisim Kontrol Listeleri Secenekleri

src ip—adresi | ag-maskesi  Istemcinin ip adresi
src adrl—adr2 | ag-maskesi Adres aralig:

dst ip—adresi | ag-maskesi  Hedef ip adresi
myip ip-adresi | ag-maskesi  Yerel soket ip adresi

srcdomain etki_alani Ters arama, istemci ip’si

srcdom_regex [-i] deyim Istemeci adiyla eslegen regular expression
dstdom_regex [-i] deyim Hedefle eslegen regular expression

url_regex [-i] deyim URL’nin tamamiyla eslegsen regular expression
port portlar Bir port yada port araligini belirler

proto protokol HTTP veya FTP gibi bir protokol belirler
method metot GET ve POST gibi metotlar1 belirler.

Ornek: Audio /Video Indirilmesinin Yasaklanmasi Server’dan audio
ve video indirilmesinin yasaklanabilmesi i¢in squid.conf’a yazilmasi gereken
satirlar su sekildedir;

acl BlockExt url regex -i /.mp3$ /.asx$ /.wma$ /. wmv$ /.avi$ /mpeg$ /
ampg$ /.qt$ /ram$ /rm$ /.iso$ /.wav$ /.exe$ (Bu kisim ACL bélimiinin
alt kismana girilecek) http_access deny BlockExt all (Bu kisim hitp_access
bolimiiniin dstine girilecek)

Konu ile ilgili kullanilabilecek tiim komutlar squid.conf’un i¢inde agiklamalariyla
beraber bulunmaktadir.



1.2.3 Log Takibi

Squid ¢aligir oldugu zamanlarda tiim iglemleri access.log adi altinda bir dos-
yaya kaydeder. Bu dosya standart kurulumda /var/log/squid/access.log ko-
numunda bulunur. tail -f /var/log/squid/access.log komutuyla proxy’nin igleyisini
dinamik olarak gorebilirsiniz.

2 Dansguardian

Dansguardian bir igerik filtreleme (content-filtering) yazilimidir. Squid ile
entegre caligabilir ve internetten gelecek tehlikelere karsi kullanicilar: korur.
Ayrica yine dansguardian ile kullanicilara bir takim kisitlamalar saglanabilir.
Programla gelen karalisteler(blacklist) kullanicilar: internetteki zararh iceriklerden
korur.

2.1 Kurulum ve Ayarlar

Kurulum i¢in oncelikle dansguardian programinin son striimiinii iireticinin
sitesinden (http://www.dansguardian.org) indiriyoruz. Bu belge boyunca ben
2.9.8.0 siirtimiinii kullanacagim. Indirme isleminden sonra tar.gz uzantili dos-
yay1 bir klasore acip konsol ile agagidaki komutlar1 veriyoruz;

./configure
make

make install

Bu islemden sonra dansguardian kurulumumuz bitmistir. Eger kurulum ayar-
larini varsayilan olarak biraktiysak program /usr/local/share/dansgquardian/
konumunda, genel ayar dizini ise /usr/local/etc/dansguardian/ konumunda
bulunacaktir.

Simdi programin ayarlamalarina gegelim. Ayarlar i¢in genel ayar dizininden
dansguardian.conf’u aciyoruz. Ayarlamalarda agagidaki kriterleri gbz oniine
aliyoruz.

filterip= Dansguardian’in ¢alisacagr ip adresi yazilacak.

filterport = 8080 (Buraya Dansguardian’n ¢alisacage port yazilacak)
proxyip= 127.0.0.1 (Buraya Squid kurulu ise ¢alistign IP adresi yazilacak)
proxyport= 3128 (Buraya Squid’in ¢alistigi port yazilacak)

Dansguardiant squid ile beraber caligtiracaksak ayrica dansguardian.conf



dosyasina authplugin="/usr/local/etc/dansguardian/authplugins/proxy-basic.conf’
satirini eklememiz gerekiyor.

2.2 Dansguardian’in Caligtirilmasi

Kurulum islemi sorunsuz tamamlanmis ise konsoldan dansgquardian start di-
yerek dansguardian’t g¢aligtirabiliriz. Dansguardian’in caligip ¢aligmadigini
anlamak igin ise yazmamiz gereken komut ise ps auz | grep dansguardian
olacaktur.

2.3 Filtrelerin i§lenmesi

Dansguardian’in site kontrol listeleri standart kurulumda /usr/local/etc/dansquardian/lists
altindadir. Bunlar su sekildedir;

authplugins, bannedurllist, exceptionmimetypelist, greyurllist
bannedextensionlist, blacklists, exceptionphraselist, phraselists, bannediplist
contentregexplist, exceptionregexpurllist, pics, bannedmimetypelist
downloadmanagers, exceptionsitelist, urlregexplist, bannedphraselist
exceptionextensionlist exceptionurllist, weightedphraselist, bannedregexpurl-
list, exceptionfilesitelist, filtergroupslist, bannedsitelist, exceptioniplist, grey-
sitelist

Bunlardan autplugins, blacklists, downloadmanagers, phraselists yine kendi
iclerinde birer klasordiirler ve iclerinde gesitli filtre listeleri vardir.

2.4 Log Takibi

Dansguardian’in log takip dosyalar1 /var/log/dansgquardian/access.log konu-
munda kayit altinda tutulur. Gerekli takipleri buradan yapabilirsiniz.

3 Iptables

iptables, ¢ekirdek igerisinde yer alan Netfilter sistemini denetlemek amaciyla
kullanilan aractir. Bir linux firewall't kurma isleminin temelinde iptables
mantig1 yatar. Iptables belirledigimiz bir kaynaga giden yada belirledigimiz
bir kaynaktan gelen, paketler olarak hareket eden ag trafigini isteklerimize
bagli olarak onaylayan yada reddeden bir dizi kurallar dizisi tanimlamamiza
imkan tanir. Bu kurallar dizisi dogru kullanildig: takdirde son derece karmagik
ve gliclii bir giivenlik saglar.



3.1 Kurulumu

Kurulumu yapmak igin o6ncelikle http://www.netfilters.orq/downloads.html
adresinden iptables programinun tar.bz2 formath kaynak kodu paketini® cekiyoruz.
Zipli dosyay1 istedigimiz bir yere agip konsolda actigimiz klasore girerek
sirasiyla;

/bin/sh -c make
/bin/sh -c make install

komutlarini veriyoruz. Kurulum islemi bittikten sonra iptables -V yazarak
kurulumu kontrol ediyoruz. Bir hata ortaya ¢ikmiyorsa kurulum tamamdir.
Eger “command not found” benzeri bir hata alirsamz cp . /iptables /sbin ko-
mutunu deneyin.

3.2 Temel Kullanimi

O an iptables’in uyguladigi kurallar listesini konsoldan iptables -L yazarak
goriintiileyebilirsiniz. Kurallarin uygulanabilecegi degisik yerler vardir. Bu
yerler chain (zincir) olarak tanimlanirlar.

e INPUT: Input(girdi) zinciri kurallar1 agdan alinan paketlere uygular.

e OUTPUT: Output(cikt1) zinciri kurallar1 agdan ¢ikan paketlere uygu-
lar.

e FORWARD: Forward(y6nlendirme) zinciri kurallar: aldig: fakat kullan-
madan yonlendirecegi paketlere uygular.

e PREROUTING: Gelen paketlerin yonlendirilmesi ve degistirilmesi i¢in
kurallar (sadece NAT tablosu igindir)

e POSTROUTING: Giden paketlerin yonlendirilmesi veya degistirilmesi
icin kurallar (sadece NAT tablosu i¢indir)

Kurallarin nerde uygulandigindan bagimsiz olarak ii¢ ¢esit etkileri vardir.
Bunlar;

e ACCEPT: Bu segenek verilen bir paketi kabul eder ve iceri yada disari
gecigine izin verir.

e DENY: Bu segenek verilen bir paketin gecigine izin vermez ve yolla-
yanina bir hata mesaji dondiirtir.

3Bu belgeyi hazirlarken 1.3.8 versiyonunu kullandim



DROP: Bu secenek gelen paketi yollayanina bir hata mesaji vermeden
gormezden gelir/gegisine izin vermez.

REJECT: Erigsimi reddeder ve gonderene bildirir.

QUEUE: Paketleri kullanici alanina gonderir.

RETURN: Zincirin sonuna atlar ve paketi varsayilan hedefin iglemesine
izin verir.

Simdi olay1 biraz daha iyi anlatyabilmek icin birkag 6rnek yapalim.

iptables -A INPUT -s 200.200.200.1 -j DROP

Bu ifade 200.200.200.1’den gelen tiim paketleri gozardi eder ve igeri almaz.

-s ile belirtilen parametre source(kaynak)’a kargilik gelmektedir ve istenirse

buraya bir ip yerine bir ip arahg da yazilabilir. (Orn: 200.200.200.1/24 gibi)

Yine istenirse -s yerine —mac-source parametresi kullanilarak belirli bir mac

adresine sahip bir makineden gelen paketlere kurallar konabilir.(érn: 00:0B:DB:4F:37:42
gibi)

iptables -A INPUT -j DROP -p tcp —destination-port telnet

Yukaridaki komut ise telnet portuna gelen tcp paketlerini gérmezden geliyor.
Istenirse belirli bir arabirime gelen /arabirimden giden paketlere de filtre ko-
yulabilir.

iptables -A INPUT -j DENY -p tcp -i ethl
Yukaridaki komut ethl’e gelen tcp paketlerini reddediyor.

Daha ayrintili kullanimlar ve ekstra parametreler yine iptables dokiiman-
tasyonunda bulunabilir.

4 Webmin

Webmin unix tabanlh sistemlerin yonetimi icin perl ile yazilmig acik kaynak
kodlu web tabanli bir yazilimdir. Web tabanli oldugundan uzaktan yonetimi
oldukga kolaydir. Standart olarak TCP 10000. porttan caligir.



4.1 Kurulumu

Oncelikle http://www.webmin.com/download.html adresinden webmin’in son
stiriimiiniin® kaynak kodlarmi®sikistirilmig formatta indiriyoruz. Daha sonra
root haklari ile sikigtirilmig dosyay1 agip konsoldan klasore giriyoruz ve;

./setup.sh /usr/local /webmin

komutuyla kuruluma baghiyoruz. Webmin bize bir takim sorular soracak;
Config file directory: Ayar dosyalarinin nerede tutulacagi
Log directory: Giinliik dosyalarinin nerede tutulacagi
Full Path to Perl: Sistemde kurulu Perl’in tam yolu
Operating system type: igletim sistemimizin tirua
Web server port: Webmin’in ¢aligmasini istedigimiz port

Web server login and password: Girig icin gerekli kullanic1 ad1 ve sifre ayar-
lar1

Web server host name: Webmin’in ¢aligsacagli makinenin adi

Start webmin at boot time: Isletim sistemi destekliyorsa webmin’in otomatik
baglatilip, baglatilmayacagi.

Bu sorulara ¢ikan yardimci bilgiler dogrultusunda sistemimize ve istegimize
bagli olarak cevaplar veriyoruz.

4.2 Webmin’in Temel Kullanimi

Webmin’i sorunsuz kurdugumuzu varsayarak devam ediyorum. Webmin’i agmak
i¢in tarayicimizi agip adres satiria https://hostadi: 10000 yaziyoruz ve baglangigta
belirledigimiz sifreleri buraya yazarak giris yapiyoruz. Oncelikle goze hos ge-

len bir tema ve dil olarak Tiirkce'yi seciyoruz. Bu islem Webmin>Dil ve
Tema degistir penceresinden yapilabiliyor. Buradan dili Tiirkge temay: ise
MSC Linux Theme olarak seciyoruz.

Simdi artik Webmin’e ait tiim iglemleri ist meniiden yapabiliriz. Burada 6zel-
likle sunucular sekmesi onemli ve bizi ilgilendiriyor. Buradan sistemimizde

4Dokiimanin yazilmasi sirasinda son siiriim 1.3507idi.
5Sitede sadece kaynak kodlar degil .rpm, .deb formatta paketler de var, onlar1 da kul-
lanabilirsiniz fakat biz kaynaktan kurulumu tercih ediyoruz.



kurulu servisleri kontrol edebiliyor, onlar1 baslatip durdurabiliyor, sagladiklar:
imkanlar1 gorsel olarak sonuna kadar kullanabiliyor ve log kayitlarini incele-
yebiliyoruz.

5 Webmin’e Dansguardian Modulunin Ku-
rulmasi

Standart olarak webmin sisteminizde dansguardian onceden kurulu olsa bile

onu taniyamaz. Bu sebeple dansguardian’t webmin’e tanitabilmek, sagladiklarindan
webmin arabirimi ile faydalanabilmek i¢in DansGuardian Webmin Module

adli modiilii webmin’e tanitmak zorundayiz. Bu tanitma islemi oldukca basit.
Oncelikle hitp://puzzle.dl.sourceforge.net /sourceforge /dgwebminmodule /dg-0.5.10-
pro.wbm adresinden ilgili modiilii indiriyoruz. Daha sonra webmin arabiri-

mini a¢ip anasayfadan Webmin Yapilandirmasi>Webmin Modiilleri yolunu
takip ederek modiil kurulum penceresine geliyoruz. Buradan Yuklenen Dos-
yadan’1 sec¢ip Gozat’a basarak indirdigimiz modil paketimizi seciyoruz ve
Dosyadan Modili Kur butonuna basiyoruz. Islem tamam. Artik Webmin
meniisiinden Sunucular’a basarak ve akabinde ¢ikan mentiiden Dansguardian
segerek normalde konfigiirasyon dosyasini diizenleyerek yaptigimiz gerekli
ayarlamalar1 gorsel olarak da yapabiliriz.
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